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УПРАВЛЕНИЕ
СЕССИЯМИ В
COLDFUSION,

УПРАВЛЕНИЕ
СЕССИЯМИ В
COLDFUSION,

АЛЕКСАНДР МЕЖЕНКОВ

ИЛИ
ЗДРАВСТВУЙТЕ,

Я – ВАША
ТЕТЯ

ИЛИ

Рассмотрим ситуацию. Покупатель в
интернет-магазине заполнил регистра-
ционную форму, побродил по странич-
кам с выложенным товаром, отложил
кое-что в корзинку, потом прикинул
сколько еще жить до получки, посидел
в задумчивости перед экраном минут
двадцать и с сожалением решил вы-
ложить из корзинки совершенно не-
нужные ему сейчас галоши. Возника-
ет вопрос, а как web-сервер распозна-
ет его при каждом новом обращении.
И вообще, как web-сервер различает
каждого из сотен посетителей, обра-
щающихся к различным страницам
сайта? Одному нужно одно, другому –
другое. И о каждом нужно помнить,
чтобы после очередного обращения не

спрашивать его удивленно: «А ты
кто?» и заставлять его заново запол-
нять регистрационную форму.

Ответ на первый взгляд может по-
казаться странным: никак!

Давайте попробуем разобраться.
Здесь мы предполагаем, что с момен-
та прочтения нашей первой статьи
(«ColdFusion, или Возможно, лучшее
решение для создания динамических
сайтов», журнал «Системный админи-
стратор» №1, октябрь 2002г.) вы успе-
ли установить ColdFusion и уже хотя бы
немного ориентируетесь в его среде.

Создадим два шаблона ColdFusion.
В одном  из них (назовем его
setMyName.cfm) определяется пере-
менная: myName, после чего немед-

ленно вызывается другой шаблон
sayHi.cfm:

Тег <cflocation> и осуществляет об-
ращение к новому шаблону sayHi.cfm,
в котором мы предполагаем исполь-
зовать значение созданной на преды-
дущей странице переменной.

Поместим в файл sayHi.cfm код:

Теперь самое время запустить
setMyName.cfm. Как только мы сдела-
ем это, то немедленно получим сооб-

<cfset myName="Alexander Mejenkov">
<cflocation url="sayHi.cfm">

<cfoutput>
    Well, hello there, #myName#
</cfoutput>
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щение об ошибке: «Error resolving
parameter MYNAME». Похоже, что ни
web-сервер, ни ColdFusion и в самом
деле нисколько не позаботились о
том, чтобы сохранить информацию о
нашем визите!

Проблема заключается в том, что
броузер общается с web-сервером, а
следовательно и с ColdFusion, при по-
средстве HTTP-протокола. А суть и
основное назначение этого протоко-
ла заключается в том, чтобы как мож-
но скорее обслужить запрос клиента,
выдать ему запрашиваемую страни-
цу и, завершив с ним сеанс обмена,
быть готовым обслуживать следую-
щего клиента.  Это означает, что web-
сервер, обеспечивающий работу
HTTP-протокола, после того как об-
служит полученный запрос и отправит
ответ клиенту, совершенно забывает
о проведенной транзакции. HTTP не
сохраняет открытым соединение с
клиентом и поэтому не может знать и
помнить, чем занимался один и тот же
клиент между его последовательны-
ми вызовами. Именно поэтому
ColdFusion-сервер, который устано-
вил переменную myName на одной
странице, не может помнить о  ее су-
ществовании на другой странице.
Каждое следующее обращение, пусть
даже одного и того же клиента HTTP,
а следовательно и ColdFusion, рас-
сматривают как абсолютно нового
клиента.

Application
framework
Для решения проблемы сохранения
данных между последовательными
вызовами одного и того же клиента  в
ColdFusion введено понятие
application framework – структуры (кар-
каса) приложения, когда каждое при-
ложение имеет свой собственный чет-
ко определенный каркас (структуру).
Именно этот подход позволяет набо-
ру ColdFusion шаблонов (файлов) ра-
ботать как единое приложение, ис-
пользуя общие переменные. Ключом
этого подхода является файл специ-
ального шаблона который называет-
ся Application.cfm.

Управление Session- и
Client-переменными
Session-переменные доступны броу-

зеру клиента для текущей сессии (се-
анса связи) и для данного приложе-
ния.

Session-переменные хранятся в
памяти сервера и время их жизни ог-
раничено установками сервера
ColdFusion и вашего приложения.
Причем если в приложении время
жизни будет задано больше, чем на
сервере, то будут действовать уста-
новки сервера. Session-переменные
имеют тип структуры. Для доступа к
ним необходимо использовать пре-
фикс Session. За счет того, что
Session-переменные хранятся в памя-
ти сервера, доступ к ним чрезвычай-
но быстр.

Client-переменные подобны
Session в том смысле, что они уни-
кальны для данного пользователя,
однако они доступны для броузера
клиента в различных сессиях данно-
го приложения. Другим отличием яв-
ляется место хранения. Client-пере-
менные могут храниться в cookies на
клиентской машине (естественно, что
для этого на компьютере клиента дол-
жно быть разрешено использование
cookies), а также в реестре Windows-
сервера или в базе данных.

Управление Client- и Session- пе-
ременными определяется установка-
ми, которые задаются в файле
Application.cfm, который (если он есть)
выполняется перед загрузкой каждой
страницы. Обратите внимание на то,
что этот файл должен называться
именно так и начинаться с заглавной
буквы «A». Это существенно для
UNIX-систем. Файл может быть один
для всего приложения и располагать-
ся в корневом каталоге приложения,
или их может быть несколько и рас-
полагаться они могут в подкаталогах,
в которых находятся файлы, решаю-
щие конкретную задачу.

Для управления как Session-, так
и Client-переменными ColdFusion со-
здает уникальную пару идентифика-
ционных переменных CFID и
CFTOKEN. CFID – это последователь-
но увеличивающий свое значение
счетчик, а CFTOKEN – содержит уни-
кальное случайное число. Типичные
значения этих переменных CFID=3
CFTOKEN=54579676. Копии CFID и
CFTOKEN сохраняются в памяти сер-
вера в виде Session-переменных. Вто-
рая копия этих переменных сохраня-

ется в виде cookies на клиентской
машине. Когда пользователь осущес-
твляет запрос к ColdFusion-приложе-
нию, значения CFID и CFTOKEN, как
и все cookies, направляются на сер-
вер. Далее сервер ColdFusion пытает-
ся сопоставить полученные значения
с парой, хранящейся в своей памяти.
Если они совпадают, пользователь
и/или его сессия идентифицируются.
В случае если вам известно, что на
пользовательской машине использо-
вание cookies запрещено, вам придет-
ся несколько усложнить свое прило-
жение, предусмотрев пересылку вруч-
ную этих переменных через URL- или
FORM-переменные. Например, в теге
<cflocation> для этого предусмотрен
специальный атрибут ADDTOKEN =
«Yes».

Для задания установок управле-
ния Session- и/или Client-переменны-
ми используется тег <cfapplication>,
включаемый в файл Application.cfm.

Рассмотрим cинтаксис тега
<cfapplication>:

! name – имя вашего приложения;
! clientManagement – необязатель-

ный параметр. Разрешает исполь-
зование Client-переменных. Зна-
чение по умолчанию – «No»;

! clientStorage – необязательный
параметр. Определяет место хра-
нения Client-переменных. По
умолчанию – реестр;

! setClientCookies – необязательный
параметр. Значение «Yes» разре-
шает использование cookies на
клиентской машине. Значение по
умолчанию – «Yes». Если этот ат-
рибут установлен в «No»,
ColdFusion автоматически не пы-
тается сохранить CFID и
CFTOKEN в виде cookies на кли-
ентской машине. В этом случае
вы должны вручную включить
CFID и CFTOKEN в URL каждой
страницы, на которой использу

<cfapplication name = "application_name"
clientManagement = "Yes" or "No"
clientStorage = "datasource_name"

or "Registry" or "Cookie"
setClientCookies = "Yes" or "No"
sessionManagement = "Yes" or "No"
sessionTimeout =

 #CreateTimeSpan(days, hours,
minutes, seconds)#

applicationTimeout =
 #CreateTimeSpan(days, hours, minutes,

seconds)#
setDomainCookies = "Yes" or "No">
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   ются Session- или Client-перемен-
ные;

! sessionManagement –  параметр
   необязателен. Значение «Yes» раз-

решает использование Session-
переменных. Значение по умол-
чанию – «No»;

! sessionTimeout – необязательный
параметр. Определяет время жиз-
ни Session-переменных в виде
объекта date/time, возвращаемо-
го функцией CreateTimeSpan(). Ар-
гументы этой функции задаются в
числовых величинах: дни, часы,
минуты и секунды, разделенные
запятыми. Значение по умолчанию
определяется на странице Varia-
bles в ColdFusion Administrator;

! applicationTimeout – необязатель-
ный параметр. Определяет время
жизни Application-переменных (в
данной статье мы их не рассмат-
риваем) в виде объекта date/time,
возвращаемого функцией Create-
TimeSpan(). Аргументы этой фун-
кции задаются в числовых вели-
чинах: дни, часы, минуты и секун-
ды, разделенные запятыми. Зна-
чение по умолчанию определяет-
ся на странице Variables в
ColdFusion Administrator;

! setDomainCookies – необязательный
параметр.  Устанавливает CFID и
CFTOKEN cookies для всего доме-
на, а не только для текущего хоста.
Значение по умолчанию – «No».
Этот атрибут следует устанавливать
в «Yes» только для приложений, ис-
пользуемых в кластерах.

Типичное применение тега
<cfapplication> выглядит следующим
образом:

При использовании Session-пере-
менных возникает проблема момен-
та окончания сессии. Фактически сес-
сия уже может закончиться, а cookies
все еще будут жить на машине кли-
ента. Например, в приведенном выше
теге <cfapplication> время жизни
cookies установлено 1 час. В этом слу-
чае любой человек с машины клиен-
та в течение 1 часа, после того как

настоящий клиент покинул свое ра-
бочее место, сможет продолжить
сессию.

Решение проблемы:

Как видно в приведенном выше
коде CFID и CFTOKEN cookies,
созданные сервером ColdFusion
в процессе обработки файла
Application.cfm, надо переписать (пе-
ресоздать), но без объявления време-
ни жизни, точнее опустив атрибут
EXPIRES. Благодаря странному пове-
дению cookies (по крайней мере в MS
IE) они создаются в памяти, даже ког-
да пользователь запретил их исполь-
зование на своей машине.

При подобном переопределении
(как в приведенном выше коде)
cookies будут созданы лишь в памяти
машины клиента, а не будут записа-
ны на его жесткий диск. И тогда, как
только приложение броузера будет
закрыто, информация о cookies так-
же будет удалена из памяти и, как
следствие, сессия будет закончена с
закрытием окна броузера.

Плюсы и минусы
Session-переменных
Благодаря тому что Session-перемен-
ные хранятся в памяти сервера, в ка-
честве Session-переменных можно ис-
пользовать не только простые типы
данных, но и сложные типы, такие как
массивы, структуры и запросы.

Но эта же причина (хранение
Session-переменных в памяти серве-
ра) не позволяет их использовать в си-
туации, когда несколько серверов ра-
ботают в одном кластере.

У Session-переменных есть и дру-
гой, более существенный недостаток.
Он проистекает из того, как
ColdFusion управляет этими перемен-
ными. Может случиться так, что
ColdFusion спутает разные потоки для
различных броузеров, и переменные,
установленные для одного броузера
будут использованы в другом потоке,
где обрабатываются запросы от вто-
рого броузера. Эта проблема возни-

кает не только для Session-перемен-
ных, но для всех переменных
application- и server- области опреде-
ления. Allaire называет эти перемен-
ные «shared scope» (переменные раз-
деляемой области видимости).

Почему это происходит?
В процессе работы ColdFusion сер-

вер способен обрабатывать одновре-
менно несколько запросов, выполняя
каждый из них в отдельной области
памяти. Приложения, которые могут
выполнять одновременно несколько
запросов, называются многопоточны-
ми («multi-threaded applications») при-
ложениями. То есть поток – это от-
дельная область памяти.

Проблема повреждения данных
возникает, когда в многопоточном
приложении возникает попытка одно-
временного доступа к «shared scope»-
переменным. Решение проблемы зак-
лючается в ограничении доступа к
переменным так, чтобы, пока
ColdFusion-сервер обрабатывает
«shared scope»-переменную, ни один
другой процесс не мог бы к ней обра-
титься. Подобный запрет временно
превращает ColdFusion-сервер в од-
нопоточное приложение. То есть про-
блема заключается не столько в са-
мом ColdFusion, сколько в небрежно-
сти программиста, не предусмотрев-
шего возможности одновременного
обращения разных клиентов к одним
и тем же данным. Ограничение дос-
тупа к переменным достигается ис-
пользованием тега <cflock>.

Этот тег имеет несколько атрибутов:
! name – в основном используется

для обратной совместимости вер-
сий или для специальных случаев,
которые для данного случая не
имеют значения;

! scope – определяет одну из раз-
деляемых областей видимости
(shared scopes): session, application
или server;

! timeout – время, в течение которо-
го программа должна пытаться по-
лучить подтверждение блокиров-
ки (время ожидания может возник-
нуть в случае, если другой <cflock>
уже успешно заблокировал сер-
вер);

! throwontimeout – логическое значе-
ние (Yes/No), определяет, нужно ли
генерировать событие ошибки при
невозможности получить блоки-

<cfapplication
name="myBestApplication"
               ClientManagement="No"
               SessionManagement="Yes"

SessionTimeout=#CreateTimeSpan(0,0,1,0)#
               SetClientCookies="Yes">

<cfif IsDefined("Cookie.CFID") AND
IsDefined("Cookie.CFTOKEN")>

<cfset localCFID = Cookie.CFID>
<cfset localCFTOKEN = Cookie.CFTOKEN>
<cfcookie name = "CFID"

value="#localCFID#">
<cfcookie name = "CFTOKEN"

value="#localCFTOKEN#">
</cfif>
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ровку по истечении времени
timeout. При использовании этого
параметра вы наверняка захотите
поместить свой <cflock>-код в блок
<cftry><cfcatch>;

! type – «readonly» или «exclusive».
Блокировка типа Readonly на са-
мом деле не совсем блокировка.
Ее лучше сравнить со своего рода
телохранителем: если какой-ни-
будь другой процесс попытается
получить блокировку, этот тип бло-
кировки  воспрепятствует или, луч-
ше сказать, не допустит этого.
Блокировка Readonly использует-
ся, когда нет нужды изменять зна-
чение переменных из shared scope
области видимости. Блокировка
Readonly существенно улучшает
быстродействие по сравнению с
Exclusive-блокировкой.  Блокиров-
ку Exclusive следует использовать
во всех случаях, когда требуется
создать, изменить или удалить
«shared scope»-переменные.

Client-переменные
Client-переменные – это другой под-
ход к созданию постоянных глобаль-
ных переменных. Но если, как уже
отмечалось, Session-переменные
хранятся в памяти сервера, то
Сlients-переменные хранятся на фи-
зическом носителе: либо в реестре
машины, где установлен сервер
ColdFusion, либо в указанном ODBC
источнике данных, либо в виде
cookies на клиентской машине.

Client-переменные, так же как и
Session-переменные, используют оди-
наковую систему идентификации
пользователя с помощью CFID и
CFTOKEN, однако Client имеют неко-
торые преимущества. Поскольку для
хранения Client-переменных можно
указать центральную базу данных,
здесь не возникает проблемы досту-
па к ним в многосерверном окруже-
нии. Все серверы в кластере могут
использовать эту базу данных. Для
использования этой центральной
базы данных надо просто сконфигу-
рировать ODBC источник данных, ука-
зав на любую пустую базу данных (ес-
тественно, предварительно ее со-
здав), для которой у ColdFusion есть
native (родной) ODBC драйвер (напри-
мер Access), а затем в ColdFusion-ад-
министраторе указать (пометив check

box) на использование этого источни-
ка данных для хранения Client-пере-
менных.

Проблемы с Client-
переменными и их решение
Казалось бы: если Client-переменные
лишены всех недостатков Session-пе-
ременных, то почему бы их не исполь-
зовать всегда и вообще не отказать-
ся от Session-переменных. Дело в том,
что у Client-переменных есть свои не-
достатки и перед тем, как отказывать-
ся от Session-переменных, необходи-
мо устранить их.

Первый недостаток: поскольку
Client-переменные хранятся на физи-
ческом носителе, то невозможно «в
лоб» использовать сложные типы дан-
ных (такие как массивы, структуры и
запросы). Эта проблема решается с
помощью WDDX-технологии. (WDDX-
технология – тема одной из следую-
щих статей).

Другая проблема связана со вре-
менем жизни. Если у Session-пере-
менных время жизни можно задать с
точностью до секунды, используя
функцию CreateTimeSpan (days, hours,
minutes, seconds), то Client-перемен-
ные в этом смысле гораздо грубее.
Единственная возможность для огра-
ничения их времени жизни – это за-
дать в ColdFusion-администраторе
число дней, по истечении которых со
дня последнего визита пользователя,
относящиеся к нему переменные бу-
дут удалены («purge data for clients that
remain unvisited for n days»).

Поскольку Client-переменные, так
же как и Session-переменные, исполь-
зуют пару cookies CFID и CFTOKEN,
то использовав тот же прием по пе-
реписыванию этих cookies без указа-
ния параметра EXPIRED, можно огра-
ничить время использования Client-
переменных текущим сеансом. То
есть как только окно броузера будет
закрыто, эти cookies будут стерты и
при следующем обращении клиент не
будет идентифицирован. Но все рав-
но для ограничения их времени жиз-
ни в базе данных нет такой гибкости
определения времени с точностью до
секунды. Хоть cookies и будут унич-
тожены с закрытием окна броузера, с
физического носителя они будут стер-
ты лишь по окончании числа дней,
указанных в администраторе.

Brian Kotek, написавший ряд сове-
тов для ColdFusion в CNET Builder.com
(http://builder.cnet.com/), предложил
прекрасный custom tag, «Client-
Timout.cfm»,   для решения этой про-
блемы и предоставления возможнос-
ти детализации времени жизни Client-
переменных. Ниже приводится код
этого тега:

Для использования этого тега его
необходимо вызвать ДО обращения
к любой из ColdFusion страниц – обыч-
но это в Application.cfm файле.

Атрибут timeout – это число минут,
в течение которых вы хотите, чтобы
Client-переменные оставались актив-
ными после запроса очередной стра-
ницы.

Какие переменные когда исполь-
зовать?

Cookies обычно используются для
не слишком важных данных, потеря
которых никоим образом не может
повлиять на работу приложения. Кро-
ме того, поскольку cookies привязаны
к конкретному компьютеру, их необ-
ходимо создавать на каждом компь-
ютере, с которого клиент запускает
приложение.

Session-переменные обычно ис-
пользуются для ответственных дан-
ных, поскольку эта информация хра-
нится в памяти сервера и никогда не
передается на машину клиента. На-
пример, Session-переменные могут
использоваться для идентификации
пользователя.

Пользовательские предпочтения,
содержимое покупательской корзин-
ки или права доступа клиента явля-
ются хорошими кандидатами для
Client-переменных.

<cf_ClientTimeout timeout="15">

<CFPARAM NAME="CLIENT.CheckLastVisit
"DEFAULT="#CreateODBCDateTime(
Now())#">

<CFSET Compare = DateCompare
(DateAdd(«n»,(ATTRIBUTES.TimeOut * -1),
C r e a t e O D B C D a t e T i m e ( N o w ( ) ) ) ,
CLIENT.CheckLastVisit)>

<CFIF Compare IS NOT -1>
<CFSET CALLER.TimedOut = "Yes">
<CFELSE>
<CFSET CALLER.TimedOut = "No">
</CFIF>

<CFSET CLIENT.CheckLastVisit =
CreateODBCDateTime(Now())>
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