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При администрировании сети на опре-
делённом этапе возникает проблема
централизованного контроля аутенти-
фикации. Это особенно актуально для
крупных сетей (100 и более пользова-
телей). Раньше единственным прием-
лемым выходом в такой ситуации была
установка Novell Netware как централь-
ного сервера или службы NIS, если
сеть основана на *nix машинах, что
бывает довольно редко. У Netware
(версии 4 и старше) существует очень
грамотный механизм NDS (служба ди-
ректорий Novell), позволяющий со-
здать единое дерево сети, в котором
каждый компонент сети является
объектом службы директорий. Причём
каждый объект обладает определён-
ными параметрами для его идентифи-
кации. Например, объект «пользова-

тель» имеет своё имя, телефон, отдел,
служебное положение, скрипт для вхо-
да в систему. Каждый пользователь
обладает определёнными правами, не-
которые из которых наследуются из
прав группы, которой данный пользо-
ватель принадлежит. При входе в сис-
тему каталогов пользователь получа-
ет доступ только к «своим» файлам.
При этом сама система каталогов мо-
жет находиться на нескольких серве-
рах. Конечно, здесь очень много ню-
ансов и очень много полезных возмож-
ностей, но я перейду сразу же к основ-
ной теме: службе директорий, работа-
ющей в TCP/IP-сетях – LDAP
(Lightweight Directory Access Protocol).

Теория и терминология
Раньше в *nix существовала только

одна возможность централизован-
ной аутентификации – службы NIS,
работающие через UDP. LDAP пост-
роен по объектно-ориентированно-
му принципу и позволяет с лёгкос-
тью добавлять и изменять объекты
при помощи файлов схем. Кроме
этого, LDAP обладает большими
возможностями в плане структури-
рованности и работы с клиентами
различных платформ. Множество
приложений поддерживают LDAP че-
рез PAM, но об этом далее. На осно-
ве LDAP легко построить гетероген-
ные сети, кроме этого, информация
об объектах хранится в древовидной
структуре. Например, вот как может
выглядеть дерево для крупной орга-
низации, разбросанной по несколь-
ким странам с дочерними фирмами:

OPENLDAP
И ЗАЩИТА ДАННЫХ

ВСЕВОЛОД СТАХОВ

 В настоящее время при администрировании крупных сетей часто используется система LDAP.
Но документации на русском по ней практически нет, а документация на английском очень уж
«размазана». Поэтому я решил полностью описать механизмы настройки сервера OpenLDAP и его
взаимодействия с уже существующими сетевыми сервисами...
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Здесь можно сразу же опреде-
литься с сокращениями, принятыми
в службе директорий:
� С(ountry) – страна;
� ST(ate) – имя региона, области

или штата;
� L(ocation) – имя города, посёлка,

деревни;
� O(rganization) – имя компании;
� O(rganizational)U(nit) – раздел

компании.

Данные объекты дерева являются
основополагающими, т.к. являются
контейнерами для других объектов. На
их основе обычно строится дерево ка-
талогов. Самый верхний уровень пред-
ставляет объект root (и здесь рут!), от
него происходят скелетные объекты,
внутри которых и заключаются конк-
ретные объекты-листья дерева. Если
представить себе дерево, то скелет-

ные объекты-контейнеры будут играть
роль веток, а обычные объекты – роль
листьев. Вообще, древовидная струк-
тура имеет множество преимуществ по
сравнению с линейной (/etc/passwd),
т.к. позволяет точно определить нахож-
дение пользователя или иного объек-
та. /etc/passwd предоставляет лишь
жалкое подобие данной модели – поле
GECOS, но работая с LDAP, просто не-
обходимо указывать полное описание
объекта. Для обозначения полного
описания (+имени) объекта относи-
тельно скелета дерева используется
термин DN (distinguished name – назна-
ченное имя, контекст). На этом по-
звольте завершить описание теории и
перейти к практике...

Общая настройка
сервера slapd
Займёмся самым интересным: на-

стройкой сервера. Я использовал
OpenLDAP и всё нижесказанное от-
носится только к данному пакету
LDAP.
Для начала необходимо иметь сле-
дующие вещи (я предполагаю уста-
новку из пакетов, а не из сырцов; ус-
тановка из сырцов также не должна
вызвать затруднений, но у меня
оных просто не было):
� библиотеки LDAP;
� сервер LDAP (slapd);
� pam_ldap и nss_ldap для аутенти-

фикации через LDAP.

После чего надо настроить сер-
вер на работу в вашей службе ката-
логов. Открываем файл конфигура-
ции /etc/[open]ldap/slapd.conf (при
установке из исходников /usr/local/
etc/openldap). Он содержит прибли-
зительно следующее:

Îáúåêòû âåðõíåãî óðîâíÿ(C, O, OU, DC, L) ÿâëÿþòñÿ êîíòåéíåðíûìè, ò.å. Ìîãóò ñîäåðæàòü äðóãèå îáúåêòû. Îáúåêòû íèæíåãî
óðîâíÿ îáû÷íî òàêîé îñîáåííîñòüþ íå îáëàäàþò. Ïðèâåä¸ííàÿ ñõåìà æåñòêî íå çàêðåïëÿåò èåðàðõèþ îáúåêòîâ, äåðåâî ìîæåò ñòðîèòü-
ñÿ â ðàçëè÷íîì ïîðÿäêå. Ïðè èñïîëüçîâàíèè èíòåðíåò-äåðåâà ìîæåò èñïîëüçîâàòüñÿ èåðàðõèÿ îïðåäåëåíèé dc. Çà÷àñòóþ òàêæå
ïðèìåíÿþò ñìåøàííûå ñõåìû ñòàíäàðòíîé è èíòåðíåò íîòèôèêàöèè. Äëÿ âûáîðà êîíêðåòíîé âåòâè èñïîëüçóþò òåðìèí dn ïîèñêà -
âåðõíèé îáúåêò, îò êîòîðîãî íà÷èíàåòñÿ ïîèñê.

Êîìïû Êîìïû Êîìïû Êîìïû Êîìïû

Ïðèíòåð Ïðèíòåð
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Добавлю, что в этом файле мож-
но ещё указывать дополнительные
параметры для взаимодействия не-
скольких серверов (реплик): в частно-
сти, основной сервер, вторичные сер-
вера, пароли доступа к ним и т. д. Но
это уже другая тема. В основном не-
обходимо сделать 3 вещи:
� установить суффикс БД и выбрать

тип контекста (глобальной сети
или организации);

� указать контекст администратора
LDAP;

� установить пароль администрато-
ра LDAP с помощью программы
slappasswd.

Чтобы установить алгоритм шиф-
рования пароля, запускайте програм-
му slappasswd так:

вместе с символами {}, например:

или

Вот и всё: сервер может хоть сей-
час начинать работать! Но толку пока
от него никакого: ведь мы не добави-
ли объектов. Сейчас я расскажу, как
создавать базу данных LDAP и про-
водить аутентификацию через неё.

Создание базы данных
Для первоначальной настройки не-
плохо было бы объяснить общий син-
таксис файлов для создания базы
данных (я обозначаю комментарии
символом #, но в реальном файле
этих комментариев быть не должно!):

# Ïðèìåðíûé ôàéë êîíôèãóðàöèè ñåðâåðà slapd.conf.
include /usr/share/openldap/schema/core.schema
include /usr/share/openldap/schema/cosine.schema
include /usr/share/openldap/schema/corba.schema
include /usr/share/openldap/schema/inetorgperson.schema
include /usr/share/openldap/schema/java.schema
include /usr/share/openldap/schema/krb5-kdc.schema
include /usr/share/openldap/schema/kerberosobject.schema
include /usr/share/openldap/schema/misc.schema
include /usr/share/openldap/schema/nis.schema
include /usr/share/openldap/schema/openldap.schema
# Âêëþ÷àåì áàçîâûå îïðåäåëåíèÿ îáúåêòîâ äèðåêòîðèé è äîïîëíèòåëüíûå êëàññû
# îáúåêòîâ, ôàéëû ñõåì.
# Âêëþ÷àåì ôàéë, îïèñûâàþùèé ïðàâà äîñòóïà ê ÁÄ:
include /etc/openldap/slapd.access.conf
# Ñòàíäàðòíûå ôàéëû, íåîáõîäèìûå äëÿ ðàáîòû äåìîíà: ôàéë èäåíòèôèêàòîðà è
# êîìàíäíîé ñòðîêè.
pidfile /var/run/ldap/slapd.pid
argsfile /var/run/ldap/slapd.args
# Ïóòü ê äîïîëíèòåëüíûì ìîäóëÿì ñåðâåðà.
modulepath /usr/lib/openldap
# Îïèñûâàåì ïàðàìåòðû ñîåäèíåíèÿ ÷åðåç SSL.
# Õîñò äëÿ áåçîïàñíîé àóòåíòèôèêàöèè SASL.
sasl-host localhost
# Åñëè âû õîòèòå ðàçðåøèòü ñîåäèíåíèå ÷åðåç TLS òî óáåðèòå êîììåíòàðèé èç
# ñëåäóþùèõ ñòðîê (â äàííîì ïðèìåðå îí åñòü).
#TLSRandFile /dev/random
#TLSCipherSuite HIGH:+SSLv2
#TLSCertificateFile /etc/openldap/ldap.pem
#TLSCertificateKeyFile /etc/openldap/ldap.pem
# Ïóòü ê ôàéëó êëþ÷à
#TLSCACertificatePath /etc/openldap/
#TLSCACertificateFile /etc/openldap/ldap.pem
# Ïóòü ê ñåðòèôèêàòó õîñòà
#TLSVerifyClient 0
# Ïðîâåðêà êëþ÷à êëèåíòà

# Ñàìîå ãëàâíîå - îïèñàíèå áàçû äàííûõ LDAP
database ldbm
# Òèï áàçû äàííûõ ldbm
suffix "dc=test,dc=ru"
#suffix "o=My Organization Name,c=US"
# Ýòî îñíîâíîé ñóôôèêñ ÁÄ. Â îïðåäåëåíèè ñèñòåìû äèðåêòîðèé ñóùåñòâóåò òàê
# íàçûâàåìûé êîðíåâîé îáúåêò root. Ñóôôèêñ îïðåäåëÿåò ýòîò îáúåêò. Âîîáùå
# ñóùåñòâóåò 2 ñòàíäàðòà LDAP èìåí äëÿ ñêåëåòà äåðåâà: ìåòîä äëÿ ãëîáàëüíûõ
# ñåòåé è ëîêàëüíûõ. Ïåðâûé èìååò ïîäîáíûé âèä è îïèñûâàåò URL àäðåñ:
# person.domain.com(cn=person,dc=domain,dc=com), à âòîðîé îïèñûâàåò
# îðãàíèçàöèþ(âîîáùå-òî ýòîò âèä ÿâëÿåòñÿ ñòàíäàðòíûì) è èìååò ñëåäóþùèé âèä:
# person.organization_unit.organization.country(cn=person,ou=otd1,o=lab,c=RU)
# âûáîð ìåòîäà çàâèñèò îò êîíêðåòíîãî íàçíà÷åíèÿ LDAP è îñîáîãî çíà÷åíèÿ íå èìååò.
# Â äàííîé ñòàòüå ÿ èñïîëüçîâàë èíòåðíåò-íàèìåíîâàíèÿ äëÿ êðàòêîñòè, íî îáû÷íî â
# êîìïàíèÿõ âñ¸ æå ÷àùå ïðèìåíÿåòñÿ âòîðîé ñïîñîá ïîñòðîåíèÿ ñêåëåòà äåðåâà.
rootdn "cn=admin,dc=test,dc=ru"
#rootdn "cn=Manager,o=My Organization Name,c=RU"
# Ýòî ïîëå ñîäåðæèò ïàðîëü àäìèíèñòðàòîðà îáúåêòà root(òî åñòü âñåé ÁÄ LDAP).
# Ïàðîëü ìîæåò õðàíèòüñÿ êàê â îòêðûòîì âèäå (íå ðåêîìåíäóåòñÿ!), òàê è â
# çàøèôðîâàííîì âèäå ñ óêàçàíèåì àëãîðèòìà øèôðîâàíèÿ ({crypt}, {MD5}, {SSHA},
# {crypt}, {SMD5}, {SHA}) Ïàðîëü æåëàòåëüíî óñòàíàâëèâàòü ïðîãðàììîé slappasswd,
# ïîçâîëÿþùåé óñòàíîâèòü íóæíûé àëãîðèòì øèôðîâàíèÿ.
 rootpw secret
# rootpw {crypt}ijFYNcSNctBYg
# Ïàïêà, ãäå õðàíèòñÿ áàçà äàííûõ LDAP. Ýòà ïàïêà äîëæíà ñóùåñòâîâàòü äî çàïóñêà
# LDAP, êîòîðûé èíà÷å íå çàïóñòèòñÿ. Ïàïêà äîëæíà áûòü äîñòóïíà äëÿ ÷òåíèÿ è çà-
# ïèñè òîëüêî ïîëüçîâàòåëþ, ïîä êîòîðûì ðàáîòàåò slapd, è èìåòü ìàñêó äîñòóïà 700.
directory /var/lib/ldap
# Îïðåäåëåíèÿ ïåðâè÷íûõ è âòîðè÷íûõ èíäåêñîâ ÁÄ ìîæåò óñêîðèòü ïîèñê ïî ÁÄ
#index objectClass eq
index objectClass,uid,uidNumber,gidNumber eq
index cn,mail,surname,givenname eq,subinitial
# Ïðàâà äîñòóïà ïî óìîë÷àíèþ
access to attr=userPassword

by self write
by anonymous auth
by dn="uid=root,dc=test,dc=ru" write
by * none

# Çäåñü îïðåäåëÿåòñÿ äîñòóï ê àòðèáóòó ïàðîëü ïîëüçîâàòåëÿ. Ñàì ïîëüçîâàòåëü èìååò
# ïðàâî çàïèñè, àíîíèìíîìó ïîëüçîâàòåëþ ïðåäîñòàâëÿåòñÿ âîçìîæíîñòü ïðîéòè
# àóòåíòèôèêàöèþ (ïîñëå ýòîãî îí ïðåäñòàâëÿåò óæå äðóãîé îáúåêò è äîñòóïà ê ïàðî-
# ëÿì àíîíèìíîãî ïîëüçîâàòåëÿ íå ïðîèñõîäèò, êàê ìîæíî áûëî áû ïîäóìàòü), à ïîëü-
# çîâàòåëü ñ êîíòåêñòîì "uid=root,ou=people,dc=test,dc=ru" èìååò ïðàâî íà çàïèñü.
# Äðóãèå æå ïîëüçîâàòåëè äîñòóïà ê ïàðîëþ íå èìåþò íèêàêîãî. Ò.å., äðóãèìè ñëîâàìè,
# íèêòî, êðîìå àäìèíèñòðàòîðà è ñàìîãî ïîëüçîâàòåëÿ íå èìåþò äîñòóïà ê ïàðîëþ.
access to *

by dn="uid=root,dc=test,dc=ru" write
by * read

# Äîñòóï ê îñòàëüíûì ïîëÿì áàçû LDAP - âñå ìîãóò ÷èòàòü àòðèáóòû (êðîìå ïàðîëÿ,
# òàê êàê çàïðåò èìååò áîëåå âûñîêèé ïðèîðèòåò), à ïîëüçîâàòåëü ñ êîíòåêñòîì
# root ìîæåò ïèñàòü âñ¸ ÷òî óãîäíî (à êòî æ åìó ïîìåøàåò ).

dn: dc=test,dc=ru
# Óíèêàëüíûé êîíòåêñò èìåíè
objectclass: dcObject
# Êëàññ îáúåêòà – êîíòåéíåðíûé îáúåêò
objectclass: organization
# Òîò æå ñàìûé êîíòåêñò ìîæåò ïðåä-
# ñòàâëÿòü ñîáîé ðàçëè÷íûå îáúåêòû
o: test
# Èìÿ îðãàíèçàöèè
dc: test
# Òî æå ñàìîå, íî â ñèñòåìå
# ãëîáàëüíûõ èì¸í
# ---------------------------------
dn: cn=admin,dc=test,dc=ru
# Êîíòåêñò àäìèíèñòðàòîðà
objectclass: organizationalRole
# Êëàññ – äîëæíîñòíîå ëèöî
cn: admin
# Èìÿ ÷åëîâåêà (ïñåâäîíèì)

slappasswd -h {md5}

slappasswd -h {crypt}

slappasswd -h {àëãîðèòì_øèôðîâàíèÿ},
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Здесь, думаю, всё понятно. Но ведь
если у вас система уже настроена и
содержит порядка 8*1010 пользовате-
лей, то будет немного трудновато всё
это заново переписывать. Поэтому во
многих дистрибутивах есть пакет
openldap-migration, содержащий набор
скриптов для переноса существующих
файлов и баз сетевых служб в LDAP.
Если его нет, то посмотрите здесь:
http://www.padl.com. Данный пакет
представляет из себя набор скриптов
на Perl, обрабатывающий соответству-
ющие файлы и службы (/etc/passwd
(+shadow), /etc/hosts, /etc/profile, /etc/
services, NIS-службы). Использование
скриптов предельно просто. Вначале
надо исправить файл /usr/share/
openldap/migration/migrate_common.ph:

Далее выполняем:

для создания структуры базы LDAP.
Для добавления данного файла к

базе можно использовать следую-
щий синтаксис:

или же

для добавления записи в режиме
offline. Первый способ лучше, так
как позволяет проверить работу
LDAP в сети (фактически использу-
ются TCP-сокеты).

Далее выполняем миграцию того,
что нужно перенести в LDAP, например:

Файл hosts.ldif будет содержать
примерно следующее (в файле /etc/
hosts было 192.168.1.23 work.test.ru
work):

Удобно, не так ли? Можно проде-
лать подобное со всем, для чего уже
написаны скрипты (можно и самому,
в конце концов, написать! Что нам
этот Perl). Кстати, вот ещё о чём я
забыл: при переносе /etc/passwd
нужно установить переменную окру-
жения ETC_SHADOW:

И ещё: не забывайте добавлять
файлы . ldi f f  к базе с помощью
ldapadd!

Если всего этого делать нет же-
лания, то можно применить один из
shell-скриптов migrate_all_[on|off]line,
которые позволяют в интерактивном
режиме перенести все существую-
щие стандартные конфигурационные
файлы в LDAP.

Ну вот, база создана, надо бы её
проверить. Поищем в ней объекты с
заданным атрибутом, пускай пому-
чается:

Естественно, что в поиске можно
использовать регулярные выражения.
«Ну и зачем мы это делали?» – зак-
ричат многие и будут неправы. На са-
мом деле это уже хорошо: вся инфор-
мация о системе хранится в древес-
ном  виде в БД. Там её можно искать,
читать, писать, ставить нужные пра-
ва. Идея просто супер! Причём всё это
хозяйство без проблем достаётся из
сети, реестр виндов отдыхает. Это
сказка для любителей Novell и ещё
один повод перейти на Linux даже в
крупных сетях. Извините, оговорился,
на *nix, так как openldap работает
практически на всех *nix системах, а
клиенты есть под любую ось. Ну а те-
перь разберёмся, как организовать
связку с другими программами.

Настройка клиентов
и аутентификации
Вначале нужно создать специального
пользователя, который мог бы читать
пароли других пользователей (это, ко-
нечно, плоховато для безопасности, но
ведь пароль-то можно придумать ка-
кой-нибудь зловещий, например SHA1
хеш от результата crypt над строкой

#----------------------------------
dn: ou=users,dc=test,dc=ru
# Êîíòåêñò ãðóïïû ïîëüçîâàòåëåé
ou: users
# Çíà÷åíèå ãðóïïû
objectclass: top

objectclass: organizationalUnit
# Êëàññ ãðóïïà
#----------------------------------
dn: uid=null,ou=users,dc=test,dc=ru
# Êîíòåêñò êîíêðåòíîãî ïîëüçîâàòåëÿ
# èç /etc/passwd
uid: null
# Åãî ïîëüçîâàòåëüñêèé ïñåâäîíèì
cn: Neo
# Ðåàëüíûé ïñåâäîíèì
objectclass: account
# Êëàññ ïîëüçîâàòåëüñêèé ïðîôèëü
objectclass: posixAccount
# Êëàññ ïîëüçîâàòåëÿ POSIX
objectclass: top

objectclass: uidObject
# Ñàìàÿ ëó÷øàÿ îáîëî÷êà - zsh!
loginshell: /bin/zsh
# Âñå ñëåäóþùèå ïàðàìåòðû ñîâïàäàþò
# ñ àíàëîãè÷íûìè â /etc/passwd
uidnumber: 1000

gidnumber: 1000

homedirectory: /home/null

gecos: Neo

userpassword: $1$abcdvPbaLa6vs4ABab1N

# Ïî÷òîâûé äîìåí ïî óìîë÷àíèþ
$DEFAULT_MAIL_DOMAIN = "test.ru";
# Èìÿ êîðíåâîãî îáúåêòà LDAP
$DEFAULT_BASE = "dc=test,dc=ru";
# Õîñò äëÿ ïðè¸ìà/ïåðåäà÷è ïî÷òû
# ïî óìîë÷àíèþ
$DEFAULT_MAIL_HOST = "mail.test.ru";
# Èñïîëüçóåì ðàñøèðåííûå ôàéëû ñõåì
$EXTENDED_SCHEMA = 1;

migrate_base.pl > base.ldif

root@ldap # ETC_SHADOW=/etc/shadow
./migrate_passwd.pl /etc/passwd
passwd.ldif

ldapadd -x -D "cn=root,dc=test,dc=ru"
-W -f base.ldif

slapadd -f base.ldif

./migrate_hosts.pl /etc/hosts
hosts.ldif

dn: cn=work.test.ru,ou=Hosts,
dc=test,dc=ru

objectClass: top
objectClass: ipHost
objectClass: device
ipHostNumber: 192.168.1.23
cn: work.test.ru
cn: work

ldapsearch -LL -H ldap://localhost
-b"dc=test,dc=ru" -x "(uid=null)"

#

# filter: (uid=null)

# requesting: ALL

#
# null, Users, test, ru

dn: uid=null,ou=Users,dc=test,dc=ru

uid: null

cn: Neo

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: uidObject

loginShell: /bin/zsh

uidNumber: 1000

gidNumber: 1000

homeDirectory: /home/null

gecos: Neo

# search result

search: 2

result: 0 Success

# numResponses: 1

# numEntries: 1
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$%YJH&*&*jszZn7867wey8YT6yeuwe%%&̂ &&*.
Этот пользователь понадобится в бу-
дущем для клиентов LDAP, для выпол-
нения аутентификации (ведь клиен-
там надо прочитать пароль, чтобы его
сравнить с чем-то). Назовём этого
пользователя proxy и сделаем следу-
ющее:

Добавим его в LDAP:

Затем предоставим ему права чте-
ния пароля в sldap.conf:

Далее настроим наших клиентов в
файле /etc/ldap.conf для *nix клиентов,
для других ОС необходимо смотреть
документацию к софту, работающе-
му с LDAP-сервером:

После этого вы должны создать
файл, содержащий пароль коварного
proxy в открытом(!) виде. Ну и конеч-

но же, запретить чтение/запись
всем, кроме root (chmod 0600  chown
root:root). В принципе то же самое,
что и /etc/shadow. Но беда, что па-
роль хранится в открытом виде. С
другой стороны, получение пароля
proxy само по себе ничего не даёт:
нельзя менять пароли, но прочитать
их можно (хотя толку мало, если па-
роли дикие). Но если proxy не может
менять пароль, то никто не сможет
изменить свой пароль, иначе как вы
себе это представляете. Ну а даль-
ше надо настраивать pam, чтоб он
ходил на LDAP-сервер за паролями.
Чтобы включить возможность аутен-
тификации приложений через LDAP,
необходимо установить модуль PAM
pam-ldap. После этого можно вклю-
чить в файлы /etc/pam.d (эти файлы
содержат список способов аутенти-
фикации для определённых прило-
жений: login, passwd, pop, smtp...)
следующие строчки:

Особо надо отметить файл system-
auth, здесь нужно указать некоторые
вещи:

Модуль LDAP является обычно
дополнительным компонентом и не
является необходимым, и поиск идёт
вначале в локальных файлах, а по-
том уж в ldap (так как стоит он пос-
ле других способов аутентифика-
ции). Таким образом, можно доба-
вить аутентификацию через ldap в
любой модуль pam, а последний ис-
пользуется множеством приложений
для аутентификации клиента.

Ещё одной интересной возмож-
ностью ldap является возможность
проверки хоста. Часто нельзя, что-
бы любой человек, занесённый в
базу ldap, мог пользоваться вашим
компом (мало ли чего, вдруг это на-
чальник). Поэтому можно добавить
к учётным записям пользователей
хосты, на которые эти пользовате-
ли могут логиниться (повторяю: не
откуда может поступать запрос, а
куда они могут входить, то есть
нельзя удалённо пройти аутентифи-
кацию на машине X, если это не раз-
решено). Для этого необходимо до-
бавить к каждой записи пользовате-
ля следующие атрибуты:

Для модификации базы данных
можно воспользоваться программой
ldapmodify:

А сам файл host-auth.ldif должен
содержать следующее:

Придётся повторить это для каж-
дого пользователя! Разумнее напи-
сать скрипт, но я возложу это на
ваши могучие плечи. После этого
надо сделать ещё изменения в /etc/
ldap.conf. В данном файле необхо-
димо указать, что нужно ещё смот-
реть атрибут host:

# Ñåðâåð LDAP – IP-àäðåñ ñåðâåðà èëè
# åãî èìÿ, íàõîäÿùååñÿ â /etc/hosts,
# èëè â DNS íà óäàë¸ííîì óçëå
host 127.0.0.1
# Îñíîâíîé ñóôôèêñ äîëæåí ñîâïàäàòü
# ñ ñóôôèêñîì â slapd.conf
base dc=test,dc=ru
# Ýòî òèïà root, òî÷íåå, íàø  ãîðÿ÷î
# ëþáèìûé proxy, ñäåëàíî â öåëÿõ
# áåçîïàñíîñòè è íå ïîçâîëÿåò ñàìîìó
# ïîëüçîâàòåëþ èçìåíèòü ïàðîëü.
rootbinddn cn=proxy,dc=test,dc=ru
scope one
# Ýòî ôèëüòð äëÿ ïîèñêà
# ïîëüçîâàòåëüñêèõ çàïèñåé
pam_filter objectclass=posixaccount
# Àòðèáóò, îïðåäåëÿþùèé èìÿ
# ïîëüçîâàòåëÿ è åãî ãðóïïû
# äëÿ pam-ìîäóëÿ
pam_login_attribute uid
pam_member_attribute gid
pam_template_login_attribute uid
# Òèï ïàðîëÿ - øèôðîâàíèå UNIX crypt,
# êñòàòè, øèôðîâàíèå LDAP è øèôðî-
# âàíèå UNIX – íåñîâìåñòèìû (crypt
# îçíà÷àåò èìåííî øèôðîâàíèå unix)!
pam_password crypt
# Áàçîâûå dn äëÿ ïîèñêà ðàçëè÷íûõ
# îáúåêòîâ, one - ýòî îáëàñòü ïîèñêà.
# Äàííûå ïàðàìåòðû èñïîëüçóþòñÿ nss.
nss_base_passwd
ou=People,dc=test,dc=ru?one
nss_base_shadow
ou=People,dc=test,dc=ru?one
nss_base_group
ou=Group,dc=test,dc=ru?one
nss_base_hosts
ou=Hosts,dc=test,dc=ru?one

access to attr=userPassword
 by self write
 by anonymous auth
 by dn="uid=root,dc=test,dc=ru" write
 by dn="cn=proxy,dc=test,dc=ru" read

by * none

dn: cn=proxy,dc=test,dc=ru
cn: prox
sn: proxy
objectclass: top
objectclass: person
userPassword:
{MD5}Xr4ilOzQ4PCOq3aQ0qbuaQ==

#%PAM-1.0
auth required /lib/security/

pam_env.so
auth sufficient /lib/security/

pam_unix.so likeauth nullok
auth sufficient /lib/security/

pam_ldap.so use_first_pass
auth required /lib/security/

pam_deny.so

account required /lib/security/
pam_unix.so

account [default=bad success=ok
user_unknown=ignore \

service_err=ignore
system_err=ignore] /lib/security/
pam_ldap.so

password required /lib/security/
pam_cracklib.so retry=3

password sufficient /lib/security/
pam_unix.so nullok use_authtok \

md5 shadow
password sufficient /lib/security/

pam_ldap.so use_authtok
password required /lib/security/

pam_deny.so

session required /lib/security/
pam_limits.so

session required /lib/security/
pam_unix.so

session optional /lib/security/
pam_ldap.so

auth       sufficient /lib/
security/pam_ldap.so

account    sufficient /lib/
security/pam_ldap.so

password   sufficient /lib/
security/pam_ldap.so

#(ýòà ñòðî÷êà íóæíà íå âåçäå, íàäî
# ñìîòðåòü, â êàêèõ ôàéëàõ îíà óæå
# åñòü)

pam_check_host_attr yes

dn: uid=user_name, ou=People,
dc=test, dc=ru

changetype: modify
add: host
host: name_of_host1
host: name_of_host2
host: name_of_hostn

ldapmodify -H ldap://localhost -D
"cn=root,dc=test,dc=ru" -x -W -f host-
auth.ldif

host: name_of_host1
host: name_of_host2
       ...
host: name_of_hostn
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Защита LDAP
при помощи SSL
 Как я уже говорил, в LDAP существует
возможность защиты данных, переда-
ваемых по сети. При этом использует-
ся два метода: TLS и SASL. Первый из
них не меняет порта, на котором слу-
шает LDAP (336), а просто организует
аутентификацию асимметрическим
шифрованием, SASL же меняет порт
LDAP на ldaps:// и соединение идёт по
другому механизму: через туннель
SASL. TLS намного проще в настройке,
поэтому я расскажу именно о нём. Для
начала надо сгенерировать серверную
пару ключей асимметрического шиф-
рования. Для этого в Linux удобно вос-
пользоваться единым центром серти-
фикации OpenSSL (об этом я уже пи-
сал на страницах январского номера):
� создаем rsa ключ длиной 1024

бита и сохраняем его в файле
ldap.key:

� создаём запрос на сертификацию:

� создаём сертификат, по которому
будем доверять (CACertificate); вна-
чале делаем ключ длиной 2048 бит:

� создаём self-signed сертификат
сроком действия на год на основе
сгенерированного ключа:

� теперь на основе созданного для
LDAP ключа и доверенного сер-
тификата создаём сертификат
LDAP:

При этом файл конфигурации
.cfg должен содержать следующие
расширения:

Немного страшновато выглядит, но
в ходе всех этих действий создаются
два сертификата: доверенный серти-
фикат и подписанный им сертификат
сервера. Таким образом, сервер LDAP
сможет проверить правильность свое-
го сертификата через доверенный сер-
тификат. Кстати, если у вас уже есть
доверенные сертификаты, то можно
воспользоваться ими: просто пропус-
тите второй и третий шаг, и на четвер-
том шаге введите имя своего доверен-
ного сертификата (можно также вос-
пользоваться моим скриптом CA).

Итак, после всех этих действий
перемещаем сертификаты и ключ
сервера LDAP (ldap.key) куда-нибудь
в /etc/ssl/ldap (принято хранить все
ключи и сертификаты, созданные
openssl в /etc/ssl) и делаем их доступ-
ными для чтения только владельцу:

Настройка сервера предельно
проста: необходимо просто прописать
пути к сертификатам и ключам в фай-
ле slapd.conf следующим образом:

Сервер можно конфигурировать и
альтернативным методом – через тун-
нель stunnel или ssh. Обычно приме-
няют stunnel, но для начала опять же
генерируют сертификат сервера (при
этом сам LDAP не должен быть на-
строен для поддержки SSL, т.к. stunnel
будет заменять встроенные механиз-
мы SSL ldapa). После генерации сер-
тификата делаем следующее:

Записываем эту команду в один из
init-файлов и добавляем правило
iptables для отбрасывания сетевого

трафика с порта 389 с целью повы-
шения безопасности (это запрещает
доступ по сети к серверу ldap без ме-
ханизма ssl). Для генерации сертифи-
ката в данном случае можно приме-
нить скрипт для генерации stunnel сер-
тификатов, который обычно поставля-
ется вместе с stunnel. Можно также
применить следующее:

для генерации self-signed сертифика-
та и параметров для ключей Дифле-
мана-Хельмана. На самом деле через
туннель у меня все работало просто
на ура, а встроенные механизмы ра-
ботали несколько странно, хотя я пе-
речитал все маны и руководства, но
это не помогло...

Теперь перезапускаем slapd и на-
страиваем клиентов. Для настройки
клиентов надо прописать в файле
ldap.conf следующие строки:

Интеграция
Теперь наш LDAP-сервер работает за-
мечательно (или не работает совсем,
что зависит от /dev/hands) и его уже
можно использовать в сети, но мно-
гие хотели бы заменить старые сис-
темы аутентификации на LDAP. Са-
мое время, чтобы рассказать о LDAP
и NIS. NIS (службы сетевой информа-
ции) широко используются для едино-
го управления паролями в сети. NIS –
это более старый и менее защищён-
ный протокол аутентификации. Воз-
можности LDAP значительно шире, и
поэтому имеет смысл перенести NIS
в LDAP, чтобы использовать возмож-
ности последнего и устоявшиеся на-
стройки первого (не вновь же всё руч-
ками писать), благо в пакете
migrationtools есть скрипты для миг-
рации NIS и NISPLUS:

$ openssl x509 -req -in
ldap.csr -out ldap.cert -CA
ca.cert -CAkey ca.key -
CAcreateserial \

-days 365 -extfile .cfg

$ openssl req -new -x509 -days
365 -key ca.key -out ca.cert

$ openssl genrsa -des3 -out
ca.key 2048

$ openssl req -new -config .cfg
-key ldap.key -out ldap.csr

$ openssl genrsa -out ldap.key
1024

[ v3_req ]
subjectAltName = email:copy
basicConstraints = CA:false
nsComment = "LDAP server certifica-

te"
nsCertType = server

#chmod 0400 /etc/ssl/ldap/*
è ìåíÿåì âëàäåëüöà íà ldap
#chown ldap:ldap /etc/ssl/ldap/*

#stunnel  -r ldap  -d 636 -p /etc/
ssl/stunnel/stunnel.pem

# Ñåðòèôèêàò ñåðâåðà
TLSCertificateFile /etc/ssl/ldap/

ldap.cert
# Êëþ÷ ñåðâåðà
TLSCertificateKeyFile /etc/ssl/

ldap/ldap.key
# Äîâåðåííûé ñåðòèôèêàò
TLSCACertificateFile /etc/ssl/ldap/

ca.cert

migrate_all_nisplus_on[off]line.sh
migrate_all_nis_on[off]line.sh

# Àóòåíòèôèêàöèÿ ÷åðåç TLS
ssl start_tls
# Ïî óìîë÷àíèþ êëèåíò ïûòàåòñÿ
# èñïîëüçîâàòü îáû÷íîå ñîåäèíåíèå,
# çàêîììåíòèðîâàâ ñëåäóþùóþ ñòðî÷êó,
# ìû ñòàâèì æèðíûé êðåñò íà åãî
# áåçîáðàçèÿõ
#ssl off

$ openssl req -new -x509 -days 365
-nodes -config stunnel.cnf \

-out stunnel.pem -keyout stunnel.pem
$ openssl gendh 512 >> stunnel.pem
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Я уже рассказал о методах интег-
рации существущей системы и LDAP
через PAM (встраиваемые модули
аутентификации), а сейчас настало
время рассказать ещё об одном ме-
ханизме аутентификаци: NSS (дос-
ловно выбор службы имён). NSS вы-
бирает, какой тип аутентификации
будет использоваться при запросе
клиентом определённого файла или
механизма (с nss  интегрировано
множество программ, например,
SAMBA). Для настройки NSS исполь-
зуется файл /etc/nsswitch.conf. Его
синтаксис предельно прост: имя сер-
виса (shadow passwd hosts) и далее
список параметров (в порядке убы-
вания приоритета), определяющих
возможные сетевые службы. Вот,
например, файл nssswitch.conf с
моей домашней машины:

Чтобы использовать ldap, просто до-
бавьте в нужные места данный метод.
Если вы хотите использовать только
ldap, то поставьте после слова «ldap»
строчку [NOTFOUND=return], чтобы по-
иск прекращался при отсутствии эле-
мента в базе LDAP. Например:

Учтите ещё одну особенность: я бы
не рекомендовал использовать ldap
для оперделения хостов, т.к. он будет
пытаться найти имя удалённого кли-

ента в /etc/hosts, а потом начнёт пе-
рерывать какие-то данные, что вызы-
вает нехилую задержку ~30 секунд
(если имени нет в hosts). Так что луч-
ше использовать старый добрый DNS
(тем более, записи DNS можно хра-
нить в LDAP, но об этом немного по-
зднее). К тому же, когда я поставил у
себя проверку хостов первоначально
через LDAP, то последний повис на-
глухо, т.к. вызывает рекурсивно
gethostbyname() для определения сво-
его адреса.

Хорошо, nss мы настроили, теперь
примемся за SAMBA. Честно говоря,
SAMBA, на мой взгляд, немного кри-
вая софтина (а как же: работает с та-
кими замечательными ОС), но с вер-
сии 2.2.6 вопросы, касающиеся LDAP,
вроде ушли из мейл-листа, что наво-
дит на радужные мечтания (кстати,
SAMBA 2.2.6 требует SP3 у Win2k кли-
ентов). Для компиляции сервера с
LDAP наберите ./configure –with-
ldapsam. SAMBA имеет возможность
указания сервера LDAP и базового dn
поиска прямо в smb.conf. Для этого су-
ществует несколько опций:
� ldap server – основной параметр,

определяет адрес LDAP-сервера;
� ldap ssl – параметр, указываю-

щий надо ли использовать безо-
пасные методы аутентификации
(нужен всегда!). Имеет значение
on для работы через SSL (порт
636), start tls для обычной аутен-
тификации через tls (389 порт) и
no для посылки данных в откры-
том виде (также порт 389);

� ldap admin dn – параметр, опре-
деляющий запись, имеющую пра-
ва доступа к паролям SAMBA;

� ldap suffix – основной суффикс
базы данных LDAP;

� ldap filter – фильтр, по которому
SAMBA ищет свои объекты, на-
пример:

имя пользователя совпадает с
логином виндов, а тип объекта –
профиль SAMBA;

� ldap port – если ваш сервер LDAP
висит на другом порту, чем это
назначено по умолчанию (см. па-
раметр ldap ssl), то здесь это
можно указать.

Приведу простой пример настрой-
ки SAMBA с LDAP:

Кроме этого, естественно, надо
завести админа SAMBA в LDAP и
обеспечить ему соответствующие
права доступа в slapd.conf (можно
для этой цели использовать рута –
это тоже сработает):

После настройки администраторс-
кой записи в ldap SAMBA может коррек-
тно работать с деревом директорий.
При правильной компиляции (с флагом
–with-ldapsam) smbpasswd будет добав-
лять пользователей и машины в ката-
лог LDAP, при этом smbpasswd будет
использовать passwd и groups из
nsswitch (при правильной настройке nss
можно также брать всю инфу из LDAP,
т.к. SAMBA обращается к passwd через
nss), добавляем пользователей:

добавляем машину (для SAMBA-кон-
троллера домена):

После этого проверяем результат:

# Legal entries are:
#
# nisplus or nis+
# Èñïîëüçîâàòü 3-þ âåðñèþ NIS(NIS+)
# nis or yp
# Èñïîëüçîâàòü 2-þ âåðñèþ NIS(YP)
# dns
# Èñïîëüçîâàòü DNS
# files
# Èñïîëüçîâàòü ëîêàëüíûå ôàéëû
# ldap
# Èñïîëüçîâàòü LDAP-áàçó
# [NOTFOUND=return]
# Åñëè íå íàéäåíà èíôîðìàöèÿ,
# îñòàíîâèòü ïîèñê
#

passwd:     files nisplus nis
shadow:     files nisplus nis
group:      files nisplus nis

hosts:      files nisplus nis dns

networks:   files
protocols:  files
services:   files

netgroup:   nisplus

# Èùåì âíà÷àëå â ëîêàëüíûõ ôàéëàõ,
# à ïîòîì â LDAP
passwd:     files ldap
shadow:     files ldap
group:      files ldap
hosts:      files dns ldap

ldap filter =
   "(&(uid=%u)(objectclass =

sambaAccount))":

[global]
 # Þçåðû äîëæíû çàëîãèíèòüñÿ íà
 # ñåðâåð
 security = user
 # Åñòåñòâåííî, øèôðóåì ïàðîëè
 encrypt passwords = yes

 netbios name = Linux
 workgroup = NET

 # Ïàðàìåòðû LDAP

 # Îïðåäåëÿåì àäìèíîâñêèé dn.
 # Ïàðîëü ê íåìó äîëæåí äîáàâëÿòüñÿ
 # íåïîñðåäñòâåííî smbpasswd -w.
 # Ïîñëå ñìåíû dn àäìèíà ïàðîëü
 # òîæå íàäî ñìåíèòü!
 ldap admin dn = "cn=ntadmin,

ou=people,dc=test,dc=ru"

 # Îïðåäåëÿåì ñåðâåð LDAP
 ldap server = ldap.test.ru

 # Çàõîäèì íà LDAP-ñåðâåð ÷åðåç TLS
 ldap ssl = start tls

 # Îïðåäåëÿåì ïîðò(õîòÿ â äàííîì
 # ñëó÷àå ýòî íåîáÿçàòåëüíî)
 ldap port = 636

 # Îïðåäåëÿåì ñóôôèêñ áàçû äàííûõ
 # ldap
ldap suffix = "ou=people,dc=test,

dc=ru"

access to attrs=lmPassword,ntPassword
by dn="cn=ntadmin, ou=people,

  dc=test, dc=ru" write
by * none

# smbpasswd -a <username>

# smbpasswd  -m -a <mach_name>$
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Далее вы можете изменять инфор-
мацию профиля пользователя. Напри-
мер, весьма полезны атрибуты
scriptPath (скрипт, выполняющийся
при логине клиента), homeDrive (диск
домашней директории), profilePath
(путь к профилю), pwdMustChange (не-
обходимость смены пароля пользова-
телем). Для изменения базы данных
LDAP на лету существует команда
ldapmodify, которая, как и команда
ldapadd, работает с файлами ldiff. Я
не буду подробно описывать формат
этого файла, а просто приведу при-
мер изменения нужных атрибутов:

Для добавления информации в
базу воспользуйтесь командой:

(Примечание: в руководствах гово-
рится, что надо использовать ключ -f,
а не -l, но у меня по-другому не рабо-
тало, хотя, наверное, я что-то делаю
не так).

Любителям готовых примеров по-
советую сходить на http://www.unav.es/

cti/ldap-smb/ldap-smb-2_2-howto.html –
отличный пример настройки контрол-
лера домена с LDAP (не буду же я
здесь приводить все эти конфиги, а
мои собственные исторической ценно-
сти не имеют).

Напоследок скажу ещё об одном
приложении, работающем непосред-
ственно с LDAP, – это squid. Для него
существует модуль, позволяющий вы-
полнить http-аутентификацию, ис-
пользуя базу LDAP. В исходных тек-
стах сквида можно найти модуль,
squid_ldap_auth, представляющий со-
бой внешнюю программу, его исход-
ные тексты находятся в каталоге
auth_modules/LDAP. Скомпилировав
её обычным образом (./configure ->
make -> make instal l) ,  получаем
обычный исполняемый файл
squid_ldap_auth. После установки
модуля добавляем такие строчки в
squid.conf:

Вначале указываем путь к испол-
няемому файлу, затем основной суф-
фикс базы LDAP и LDAP-сервер
(localhost у меня). Далее в squid.conf
добавляем права доступа(ACL):

Теперь о возможности работы с
LDAP апача. Апач имеет модуль
mod_auth_ldap, который позволяет
производить http-аутентификацию
через LDAP-сервер. Здесь я опять же
ограничусь только примером типич-
ной настройки аутентификации че-
рез ldap:

Существует ещё несколько опций
модуля, но они используются реже, и
о них можно почитать в документации.
Proftpd имеет схожий модуль auth-ldap,
но здесь описывать его я не буду, т.к.
настройка модуля ftp-сервера очень
похожа на конфигурацию апача.

Настройка почтовых серверов
также не представляет особой про-
блемы. Я, например, без проблем
настроил postfix и курьер, последний
настраивать особенно легко, т.к. он
работает сразу же после того, как
указывается LDAP-сервер, основной
dn, запись администратора и её па-
роль в открытом виде для доступа к
полям паролей пользователей
(опять же можно использовать
proxy). Конфигурация postfix не-
сколько сложнее:

# ldapsearch -ZZ -H localhost -b
"o=smb, dc=test, dc=ru" "uid=pc1$"

--
dn: uid=icb$, o=smb, dc=test, dc=ru
objectClass: sambaAccount
uid: pc1$
pwdLastSet: 0
logonTime: 0
logoffTime: 2147483647
kickoffTime: 2147483647
pwdCanChange: 0
pwdMustChange: 2147483647
displayName: MustdiePC
cn: PC1
rid: 2054
primaryGroupID: 1201
lmPassword:

56D989A3C45BBAD3462E8109C329E116
ntPassword:

 56D989A3C45BBAD3462E8109C129E116
acctFlags: [W          ]
--

dn: uid=001, o=smb, dc=test, dc=ru
changetype: modify
replace: profilePath
profilePath: \\%N\profiles\user1
-
replace: scripthPath
scripthPath: 001.bat
-
replace: homeDrive
homeDrive: Z:
-
replace: pwdCanChange
pwdCanChange: 0
-
replace: pwdMustChange
pwdMustChange: 0
-
replace: primaryGroupID
primaryGroupID: 513
-

$ ldapmodify -H localhost -D
"<admin_DN>" -W -ZZ -l modifi-
cation.ldif

authenticate_program /usr/squid/
libexec/squid/squid_ldap_auth -b

dc=test,dc=ru localhost

# Çàñòàâëÿåì âñåõ àóòåíòèôèöèðî-
# âàòüñÿ äëÿ äîñòóïà ê ïðîêñè
acl password proxy_auth REQUIRED
# Âîçìîæåí äîñòóï http âñåì, êòî
# ïðîø¸ë ïðîâåðêó
http_access allow password
# Îñòàëüíûõ øëåì ïîãóëÿòü
http_access deny all

httpd.conf
# Çàãðóæàåì ìîäóëü àóòåíòèôèêàöèè.
# Îáû÷íî íàõîäèòñÿ â extramodules
LoadModule auth_ldap_module

extramodules/auth_ldap.so
AddModule auth_ldap.c

# Îïðåäåëåíèÿ àóòåíòèôèêàöèè ÷åðåç
# ldap äëÿ êîíêðåòíîãî êàòàëîãà
<Directory /var/www/secure>
# Ýòî îñíîâíîé êîíòåêñò äëÿ ïîèñêà
# ñîîòâåòñòâèÿ ïîëüçîâàòåëÿ è ïàðîëÿ
# â áàçå LDAP, åñëè äàííàÿ îïöèÿ íå
# óêàçàíà, íî èñïîëüçóåòñÿ àíîíèìíûé
# äîñòóï (÷òî îáû÷íî çàïðåùàåòñÿ â

# öåëÿõ áåçîïàñíîñòè).
AuthLDAPBindDN

cn=proxy,dc=test,dc=ru
# Ïàðîëü äëÿ îñíîâíîãî êîíòåêñòà
AuthLDAPBindPassword secret
# Âêëþ÷åíèå ìåõàíèçìà TLS äëÿ äîñòóïà
# ê ñåðâåðó ldap (ïî óìîë÷àíèþ off)
AuthLDAPStartTLS on
# Îñíîâíîé ïàðàìåòð, êîòîðûé
# îïðåäåëÿåò ñåðâåð ldap, dn ïîèñêà,
# àòðèáóòû è ôèëüòð, ïî êîòîðîìó
# âûïîëíÿåòñÿ àóòåíòèôèêàöèÿ:
# ldaps://host:port/

basedn?attribute?
# scope?filter, ãäå basedn -

áàçîâûé
# dn äëÿ ïîèñêà (èùåòñÿ òîëüêî â äàí-
# íîé âåòâè äåðåâà è å¸ ïîòîìêàõ)
# attribute – ñïèñîê àòðèáóòîâ,
# ðàçäåëÿåìûõ çàïÿòîé, ïî êîòîðûì
# ïðîèçâîäèòñÿ ïîèñê (ïî óìîë÷àíèþ
# èñïîëüçóåòñÿ àòðèáóò uid)
# scope - ôëàã, îïðåäåëÿþùèé òèï
# âîçâðàùàåìûõ çíà÷åíèé one - èùåòñÿ
# ïåðâîå âûðàæåíèå, sub - èùóòñÿ âñå
# âûðàæåíèÿ, ñîîòâåòñòâóþùèå
# ôèëüòðó (ïðèíÿòî ïî óìîë÷àíèþ).
# filter - ñòðîêà, îïðåäåëÿþùàÿ
# ôèëüòð  ïîèñêà ýëåìåíòîâ ldap,
# çàêëþ÷àåòñÿ â ñêîáêè, ïî óìîë÷àíèþ
# ðàâíà (objectclass=*). Ôèëüòð ìîæåò
# ñîäåðæàòü ëîãè÷åñêèå âûðàæåíèÿ |
# è & êîòîðûå äîëæíû ñòîÿòü íå ìåæäó
# äâóìÿ ñêîáêàìè, à ÏÅÐÅÄ íèìè.
# Ïðèâåäó íåñêîëüêî ïðèìåðîâ ôèëüò-
# ðîâ: (|(cn=admin)(uid=root))  –
# èëè cn admin èëè UID root
# (cn=admin) - òîëüêî cn = admin
# Â äàííîì ïðèìåðå äîïóñòèìûì ÿâëÿþò-
# ñÿ òîëüêî îáúåêòû, ïðèíàäëåæàùèå

basedn
# O=myorg, OU=sysopka
AuthLDAPUrl ldaps://test.ru/

O=myorg, OU=sysopka
# Òðåáóåì òîëüêî ïîëüçîâàòåëåé,
# ïðîøåäøèõ ïðîâåðêó íà ldap-ñåðâåðå
require valid-user
</Directory>

main.cf
virtual_maps = ldap:ldapvirtual

# Ñåðâåð ldap è ïîðò
ldapvirtual_server_host = test.ru
ldapvirtual_server_port = 389
# Îñíîâíîé dn äëÿ ïîèñêà ïî áàçå
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Реплики
Ну вот, с интеграцией LDAP разобра-
лись... Пора рассказать о дополни-
тельных возможностях данной систе-
мы. Итак, реплики. Реплики – это одна
из мощных возможностей системы
директорий LDAP. Реплики – это рас-
копирование базы данных LDAP по
нескольким серверам, т.е. фактичес-
ки само дерево «размазывается» по
серверам. Реплика существует меж-
ду несколькими серверами, один из
которых является primary (это похоже
на службу DNS, только немного для
других целей). В таком случае первич-
ный сервер обрабатывает запросы на
запись и на чтение, а вторичные –
только на чтение. При модификации
данных на главном сервере он захо-
дит на все вторичные и синхронизи-
рует их базы со своей. Для создания
реплик необходимо три вещи:
� настройка файлов slapd.conf глав-

ного и вторичных серверов;
� первоначальный перенос основ-

ной базы с основного сервера на
вторичные;

� запуск демона slurpd, который и
осуществляет синхронизацию сер-
веров.

После осуществления всего этого
можно разбивать пользователей на
группы и указывать для их клиентов
определённый LDAP-сервер и создать
основной сервер, который будет все
вторичные синхронизировать (звездо-
образная схема). При этом любые из-
менения в базе любого из LDAP-сер-
веров будут раскопированы на все
сервера, включая основной. Вот при-
мерная схема действия реплики при
получении запроса от клиента.
� Вторичный LDAP-сервер получает

запрос на изменение и говорит кли-
енту, что надо изменить данные на
основном сервере (то есть пере-

направляет клиента к главному).
� Клиент посылает запрос главному

серверу, который он обрабатыва-
ет. При этом сервер знает, что кли-
ент был к нему перенаправлен (это
записывается в лог реплики).

� slurpd замечает (после проше-
ствия некоторого времени), что
данные были обновлены, и осуще-
ствляет синхронизацию.

� Вторичные сервера получают зап-
рос от slurpd главного сервера и,
обновив данные у себя, посылают
ответ slurpd, этот ответ также мо-
жет быть записан в лог реплики.

Ну всё, хватит теории, начинаем
настройку. Для начала поправим
slapd.conf:

После чего на вторичных серверах
вносим ещё пару строк в slapd.conf:

После настройки всех серверов
необходимо перекопировать содержи-
мое базы данных LDAP основного сер-
вера на все вторичные сервера, для
этого необходимо перенести содержи-
мое DatabaseDir физически(!). После
всего этого желательно проиндекси-
ровать базу, иначе поиск по ней за-
медляется:

Затем на главном сервере запус-
каем slurpd:

Использование stunnel в данном
случае также приемлемо – на главном
сервере устанавливаются клиенты
туннеля, которые направлены ко вто-
ричным LDAP-серверам, но на серве-
ре эти туннели будут висеть на раз-
ных портах, и LDAP-сервер будет со-
единяться с локальными туннелями,
висящими на портах, которые соот-
ветствуют рабам ldap:

И это всё! Если вторичный сервер
не сможет пробиться к основному (на-
пример, электрик дядя Ваня дерзко пе-
рерубил оптоволокно), то клиент, под-
ключенный к вторичному серверу, смо-
жет читать информацию, но изменять
её не сможет. А если в результате бо-
евых действий рухнул винт, то с любо-
го вторичного сервера можно будет
восстановить первозданную базу
LDAP (какой она была до краха основ-
ного сервера). По такой распределён-
ной схеме можно создавать сколь угод-
но большую сеть, так как основными
являются запросы на чтение, и нагру-
жаться будут вторичные сервера.

Создание объектов LDAP
Файлы схем
LDAP, как уже было сказано, являет-
ся расширяемой объектно-ориентиро-
ванной системой, и вы можете добав-
лять новые классы с новыми атрибу-
тами в базу LDAP. Для этой цели су-

ldapvirtual_search_base = ou=mail,
o=YourOrg, c=nl

# Äîìåí äëÿ ïîèñêà
ldapvirtual_domain = test.ru
# Àòðèáóò, êîòîðûé äîëæåí ÷èòàòü
# postfix ïðè ðàáîòå ñ ldap (ïî
# e-mail àäðåñó îïðåäåëÿåòñÿ ïóòü).
ldapvirtual_result_attribute =

maildrop
# Ñ÷èòûâàåì îäíó çàïèñü èç âûáîðêè
ldapvirtual_scope = one
# Îñíîâíîé êîíòåêñò è ïàðîëü
ldapvirtual_bind_dn = cn=proxy,

dc=test, dc=ru
ldapvirtual_bind_pw = secret

# Ýòî îñíîâíîé ñåðâåð!
# Äîáàâèì íåñêîëüêî ðåïëèê. Êàæäàÿ
# äèðåêòèâà ñîîòâåòñòâóåò îäíîìó
# âòîðè÷íîìó ldap-ñåðâåðó. Óêàçûâàåì
# àäðåñ âòîðè÷íîãî ñåðâåðà(host),
# dn äëÿ ðåïëèêàòîðà, ìåòîä
# àóòåíòèôèêàöèè è ïàðîëü ðåïëèêàöèè
# (ïàðîëü äëÿ äàííîãî dn). Â êà÷åñòâå
# ðåïëèêàòîðà ìîæíî èñïîëüçîâàòü ðó-
# òà. ×åñòíî ãîâîðÿ, äëÿ ðåïëèê ÿ áû
# ñîçäàë òóííåëü ÷åðåç ssh èëè stun-
# nel è ïðèñîåäèíÿëñÿ áû íå ê óäàë¸í-
# íîìó õîñòó ê ïîðòó 389, à ê ëîêàëü-
# íîìó íà íàçíà÷åííûé ïîðò (äëÿ ðàç-
# íûõ ðàáîâ ìîæíî ñäåëàòü íåñêîëüêî
# òóííåëåé)
replica host=slave1.test.ru:389

binddn="cn=replicator, dc=test, dc=ru"
bindmethod=simple

credentials=replicator_password
# Ñëåäóþùèé ðàá
replica host=slave2.test.ru:389

binddn="cn=replicator, dc=test, dc=ru"
bindmethod=simple

credentials=replicator_password
# Çàïèñûâàåì äàííûå ðåïëèê â log-
# ôàéë, ýòî äåëàòü íåîáÿçàòåëüíî
# (äàæå íåæåëàòåëüíî, ò.ê. ïîíèæàåò
# ïðîèçâîäèòåëüíîñòü). Ýòà îïöèÿ åäè-
# íà äëÿ âñåõ âòîðè÷íûõ ñåðâåðîâ
replogfile /var/log/ldap/

replica.log

# Ýòî âòîðè÷íûé ñåðâåð!
# Íåëüçÿ èñïîëüçîâàòü äèðåêòèâû
# replica replogfile. Íåîáõîäèìî
# ñîçäàòü íåêèé updatedn, ñîâïàäàþùèé
# ñ binddn îñíîâíîãî ñåðâåðà,
# ïî êîòîðîìó ãëàâíûé áóäåò
# ìîäèôèöèðîâàòü äàííûå.
updatedn="cn=replicator,dc=test,dc=ru"
# Âêëþ÷àåì àäðåñ îñíîâíîãî ñåðâåðà
# ldap, êóäà áóäåò ïåðåíàïðàâëÿòüñÿ
# êëèåíò, ïûòàþùèéñÿ ìîäèôèöèðîâàòü
# äàííûå
updateref master.test.ru:389
# Íàäî äàòü íåîáõîäèìûå ïðèâèëåãèè
# ðåïëèêàòîðó, ò.ê. åìó íåîáõîäèì
# äîñòóï íà çàïèñü äàííûõ
access to *
by dn="cn=root, dc=test, dc=ru" write
by dn="cn=replicator, dc=test, dc=ru"

write
by self write

slapindex -f /etc/ldap/slapd.conf
-b "dc=test, dc=ru"

# slurpd

stunnel -c -d 9636 -r
slave1.test.ru:636

stunnel -c -d 10636 -r
slave2.test.ru:636
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ществуют файлы схем. В файле схе-
мы описываются классы и их атрибу-
ты, чтобы подключить схему к LDAP,
необходимо прописать в файле
slapd.conf полный путь к нужной схе-
ме. По умолчанию к LDAP подключе-
ны несколько основных схем, суще-
ствуют также сторонние схемы, на-
пример для SAMBA или некоторых
почтовых серверов. Чтобы эти схемы
использовать, в slapd.conf прописыва-
ют нечто подобное:

Теперь разберёмся, как эти схемы
создавать. Если вы откроете какую-
нибудь схему, то сначала всё покажет-
ся довольно жутким. Хочу сразу же
вас обрадовать: это действительно
жутко! Чтобы хоть чего-то объяснить
расскажу об OID. OID (уникальный
идентификатор объекта) использует-
ся LDAP, чтобы не было наложений
классов и их атрибутов. OID состоит
из числовых значений разделённых
точкой и составляющих в целом
иерархию OID:

Для получения OID можно зайти
на узел www.iana.org (начинается с
1.3.6.1.4). Вообще, как я понял, со-
ставление иерархии OID – дело до-
вольно проблематичное. Проще все-
го взять какой-либо OID для атрибу-
тов (обычной базой OID является
1.3.6.1.4) и для классов, а затем про-
сто добавить ещё несколько цифр.
А вообще, лучше просто посмот-

реть, как сделано в готовых схемах
(я думаю, что изменить последнюю
пару чисел готового OID не соста-
вит труда, а описывать это мне пред-
ставляется совершенно ненужным).
После сочинения OID перейдём к до-
бавлению новых атрибутов. Для
этой цели используется директива
attributetype. Вот как выглядят опи-
сания атрибутов в схеме SAMBA
(приведён маленький фрагмент):

Как видно, в скобках идёт внача-
ле OID атрибута, затем NAME и имя
атрибута в кавычках, а затем тип ат-
рибута. Вот тут немного остановлюсь.
Видно, что тип атрибута – это также
OID (ужас-то какой, но это позволяет
добавлять даже свои типы). Стандар-
тно предопределено несколько типов:

Кроме типа атрибута можно ука-
зывать дополнительные его пара-
метры:
� DESC – строка (обычный текст),

которая описывает данный атри-
бут.

� SUP – строка (имя) или OID роди-
тельского атрибута (происходит
наследование синтаксиса роди-
тельского атрибута).

� EQUALITY – строка (наименование)
или OID метода поиска, например,
caseIgnoreMatch для поиска данно-
го атрибута без учёта регистра.

� SINGLE-VALUE – просто флаг (пос-
ле него должен обязательно сто-

ять пробел!), который указывает,
что данный атрибут может прини-
мать только единственное значе-
ние (по умолчанию ему можно при-
сваивать несколько значений).

� NO-USER-MODIFICATION – флаг,
запрещающий модификацию дан-
ного атрибута пользователем (по
умолчанию модификация разре-
шена).

При составлении схемы учтите, что
после каждой лексемы (включая скоб-
ки и флаги) должен идти один пробел.
Приведу пример составления атрибу-
та картинки как пути к jpg-файлу:

И, например, картинки на сайте,
представленной в виде URL:

Создание нового класса несколь-
ко проще, приведу пример класса
cronEntry из cron.schema:

Вначале идёт OID, имя (не забудь-
те кавычки), родительский класс (на-
следуются атрибуты), тип класса (для
знакомых с объектно-ориентирован-
ной моделью объясняю: ABSTRACT –
абстрактный (нельзя делать объекты
данного класса, можно только насле-
довать) и STRUCTURAL – обычный
(по умолчанию)). Далее идут поля ат-
рибутов для класса: MUST – обяза-
тельные атрибуты, MAY – необяза-
тельные. Список атрибутов заключа-
ется в скобки и разделяется по стран-
ной прихоти не запятыми, а знаками
доллара (очевидно, это намёк разра-
ботчиков). Думаю, тут можно ещё раз
напомнить о необходимости пробе-
лов после каждой лексемы (и долла-

# Âêëþ÷àåì ñõåìû ïî óìîë÷àíèþ
# êîìàíäîé include
include /usr/share/openldap/schema/

core.schema
include /usr/share/openldap/schema/

cosine.schema
include /usr/share/openldap/schema/

inetorgperson.schema
# Âêëþ÷àåì ñõåìó ñàìáû
include /usr/share/openldap/schema/

samba.schema
# Âêëþ÷àåì ñâîþ ñõåìó
include /usr/share/openldap/schema/

my_cool.schema

1.1
OID  äàííîé îðãàíèçàöèè(âûáèðà-
åòñÿ ëþáîé)

1.1.2
Ñàìè èäåíòèôèêàòîðû LDAP

1.1.2.1
Àòðèáóòû êëàññîâ

1.1.2.1.1
Êîíêðåòíûé àòðèáóò(ìåíÿåì ïîñëåä-
íþþ öèôðó äëÿ êàæäîãî àòðèáóòà)

1.1.2.2
   Ñàìè êëàññû
1.1.2.2.1
   Êîíêðåòíûé êëàññ

attributetype ( 1.2.840.113556.1.4.8
NAME 'userAccountControl'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27
SINGLE-VALUE )

attributetype (1.2.840.113556.1.4.166
NAME 'groupMembershipSAM'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.40
SINGLE-VALUE )

attributetype (1.2.840.113556.1.4.213
NAME 'defaultClassStore'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.12)

ëîãè÷åñêèé
   1.3.6.1.4.1.1466.115.121.1.7
èìÿ LDAP(DN)
   1.3.6.1.4.1.1466.115.121.1.12
ñòðîêà ôîðìàòà UTF-8
   1.3.6.1.4.1.1466.115.121.1.15
ñòðîêà ASCII
   1.3.6.1.4.1.1466.115.121.1.26
öåëîå
   1.3.6.1.4.1.1466.115.121.1.27
DN è èäåíòèôèêàòîð ïîëüçîâàòåëÿ(UID)
   1.3.6.1.4.1.1466.115.121.1.34
ñòðîêà èç ÷èñåë
   1.3.6.1.4.1.1466.115.121.1.36
OID
   1.3.6.1.4.1.1466.115.121.1.38

attributetype ( 1.1.2.1.3 NAME 'URLpic'
DESC 'URL to picture'
SUP pic )

attributetype ( 1.1.2.1.2 NAME 'pic'
DESC 'my jpeg picture'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26
SINGLE-VALUE )

objectclass (1.3.6.1.4.1.7006.1.3.2.1
NAME 'cronEntry'
SUP top
STRUCTURAL
MUST ( cn $ cronCommand $ uid )
MAY ( cronHost $

cronMinute $
cronHour $
cronDay $
cronMonth $
cronDayOfWeek $
owner $
description ) )
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ров тоже). Вот видите, создание
объектов – не такая уж и тяжёлая
вещь. Примеров приводить не буду,
т.к. класс cronEntry является идеаль-
ным объектом для рассмотрения.
Честно говоря, я всё-таки рекомен-
довал бы всем, кто собирается созда-
вать новую схему, посмотреть суще-
ствующие, т.к. во-первых, необходи-
мо убедиться в уникальности OID, а
во-вторых, меньше будет ошибок в
своей схеме.

В качестве заключения
Я думаю, что если у вас в распоряже-
нии находится крупная сеть, то приме-
нение LDAP является идеальным ре-
шением централизованного управле-
ния аутентификацией на всех уровнях.
Использование реплик делает LDAP
надёжным, а хорошие методы шифро-
вания обеспечивают приличную сте-
пень безопасности. Кроме этого, LDAP

является довольно быстрым механиз-
мом поиска и, что очень важно, хра-
нит всё в древовидной базе данных.
Для небольших сетей, я думаю, лучше
использовать текстовые файлы: про-
сто и сердито, а главное быстрее чем
LDAP. Но в крупных сетях это приве-
дёт к тихому ужасу, связанному с кон-
фликтами разных пользователей, ма-
шин, серверов. Я сам был свидетелем
сетки из ~1000 машин, соединённых
банальной сеткой мелкомягких (без
доменов!), где NovellNetware использо-
валась лишь как файл-сервер. LDAP
и SAMBA в этом случае снимают боль-
шинство этих проблем. Итак, на этот
раз всё. В следующий раз я расскажу
о популярных LDAP-клиентах и серве-
рах, о создании собственных клиентов.

Список полезных ссылок:
http://www.tldp.org – LDAP HOWTO

и LDAP-implementation HOWTO;

http://www.openldap.org – ldap guide
(aka HOWTO, обычно самое новое ру-
ководство);

http://www.mandrakesecure.net/
en/docs/ldap-auth.php – очень при-
личная статья Vincent Danena, кото-
рая описывает принципы настройки
LDAP;

http://www.opennet.ru – статья по
работе с LDAP на русском языке, но
она довольно старая, хотя там нема-
ло полезного материала.

К сожалению, в данной статье я
упустил из виду некоторые вещи по
работе с LDAP, например, работу с
SASL, Kerberos, описание програмных
компонентов ldap. Постараюсь зак-
рыть эти недостатки в следующих ста-
тьях. LDAP – довольно сложная сис-
тема, поэтому охватить всё не уда-
лось. Надеюсь, что кому-то мои тру-
ды пошли на пользу.
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Переполнение буфера в Winamp
Winamp поддерживает проигрывание b4s-файлов, ко-

торые составляются посредством xml. Синтаксис таков:

Переполнение буфера происходит при обработке чрез-
мерно длинного названия листа (4-ая строчка). Причем
есть некоторые нюансы:

При получении 16 398 байт переполнение происходит
только при выходе из WinAmp’a. 4-мя байтами затирает-
ся eax и retaddr (причем ret находится в регистре eax). Если
же название листа еще увеличить на ~100b, переполне-
ние произойдет сразу же при запуске. 12-ю байтами пе-
резапишутся ecx, esi и retaddr. Хотя, что касается адрес-
ного пространства, данные могут разниться в зависимос-
ти от билда WinAmp’a и вообще операционной системы.
Так или иначе, составить b4s’ку, протроянивающую сис-
тему, не составляет никакого труда.

Уязвимость обнаружена D4rkGr3y из Damage Hacking
Group.

Межсайтовый скриптинг в Apache
Уязвимость межсайтового скриптинга обнаружена в

типовом сценарии “printenv”, поставляемом с Apache
веб-сервером. Уязвимость позволяет удаленному ата-
кующему создать злонамеренную ссылку, содержащую
произвольный код сценария в параметрах уязвимого
скрипта, который будет выполнен в браузере пользо-
вателя в контексте уязвимого сайта при клике на та-
кую ссылку. Уязвимость позволяет атакующему красть
данные, хранящиеся в куки пользователя. Пример:

Уязвимость обнаружена в Apache Software Foundation
Apache 1.3.22-2.0.43.

Множественные уязвимости в KDE
В некоторых случаях KDE неправильно приводит па-

раметры инструкций, переданные в командную оболоч-
ку для исполнения.

Эти параметры могут содержать данные типа URL,
имен файлов и адресов электронной почты, и эти данные
могут быть дистанционно преданы жертве в электронном
сообщении, веб-странице или через другие источники.

Тщательно обрабатывая такие данные, нападающий
может выполнить произвольные команды на уязвимой
системе с привилегиями текущего пользователя.

Уязвимость обнаружена в KDE 2.0-3.0.5.

BUGTRAQBUGTRAQBUGTRAQBUGTRAQBUGTRAQ

<?xml version="1.0" encoding='UTF-8' standalone="yes"?>
<WinampXML>
<!-- Generated by: Nullsoft Winamp3 version 3.0 -->
<playlist num_entries="[êîë-âî çàïèñåé]"

label="[íàçâàíèå_list'a]">

<entry Playstring="file:[ïóòü_ê_çâóêîâîìó_ôàéëó]">
<Name>[íàçâàíè_ïåñíè]</Name>
<Length>[âåëè÷èíà_â_áàéòàõ]</Lengt>
</entry>

</playlist>
</WinampXML>

http://www.example.com/cgi-bin/printenv/<a
href="bad">test</a>


